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Clanok |
Uéel a predmet tpravy

1. Tento eticky kédex (dalej len ,,Kodex*) upravuje zakladné etické zasady, pravidla spravania
a povinnosti zamestnancov spoloc¢nosti A SMS, s.r.o., so sidlom Sulekova 70, 811 03
Bratislava, ICO 35 830 387 (dalej len ,,Spolo&nost®).

2. Koédex je zavazny pre vsSetkych zamestnancov SpoloCnosti bez ohladu na druh
pracovnopravneho vztahu, ako aj pre osoby konajuce v mene Spolo¢nosti na zaklade
zmluvného vztahu, ak z povahy veci nevyplyva inak.

3. Ucgelom Kddexu je zabezpegit etické, zakonné, transparentné a profesiondlne konanie
Spolocnosti v oblasti telekomunikacnych sluzieb a informacnych technologii.

Clanok i
Zakladné principy a hodnoty

1. Spoloc¢nost pri vykone svojej Cinnosti uplatiuje najma tieto zasady:
a) zakonnost,
b) odbornost a profesionalita,
c) integrita a transparentnost,
d) ochrana dévernych informacii a idajov,
e) zodpovednost voci zakaznikom, obchodnym partnerom a verejnosti.

2. Zamestnanci su povinni konat v sulade s tymito zdsadami a zdrzat sa akéhokolvek
konania, ktoré by mohlo poskodit dobré meno alebo opravnené zaujmy Spolocnosti.

Clanok Il
Dodrziavanie pravnych predpisov

1. Zamestnanci su povinni dodrziavat vSeobecne zavazné pravne predpisy Slovenskej
republiky a Eurépskej Unie, najma pravne predpisy v oblasti:
a) elektronickych komunikacii,
b) ochrany osobnych tdajov,
c) kybernetickej a informacnej bezpecnosti,
d) autorského prava a licen¢nych podmienok softvéru.

2. Porusenie pravnych predpisov sa povazuje za poruSenie tohto Kédexu.

Clanok IV
Ochrana osobnych udajov a informaéna bezpec¢nost

1. Zamestnanci su povinni zachovavat mléanlivost o vSetkych osobnych, prevadzkovych,
technickych a obchodnych Udajoch, ku ktorym ziskali pristup pri vykone svojej prace.
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2. Pristup k informacnym systémom Spolo¢nosti je povoleny vyluéne v rozsahu
nevyhnutnom na plnenie pracovnych povinnosti.

3. Zamestnanci su povinni dodrziavat interné bezpecnostné politiky a bezodkladne oznamit
kazdy bezpecnostny incident alebo podozrenie na jeho vznik.

4. Neopravneny pristup k idajom, ich zneuzitie alebo Unik sa povazuje za zavazné porusenie
pracovnej discipliny.

Clanok V
Vztahy na pracovisku

1. Spolo¢nost zabezpecCuje rovnaké zaobchadzanie so vSetkymi zamestnancami a
nepripusta ziadnu formu diskriminacie, obtazovania alebo Sikany.

2. Zamestnanci su povinni spravat sa voci kolegom, nadriadenym, podriadenym a tretim
osobam korektne, sluSne a profesionalne.

Clanok VI
Vztahy so zakaznikmi a obchodnymi partnermi

1. Spoloénost je povinna poskytovat zakaznikom pravdivé, Gplné a zrozumitelné informacie
o poskytovanych sluzbach.

2. Zamestnanci su povinni konat v najlepSom zaujme zédkaznikov a zdrzat sa akéhokolvek
zneuzitia technického alebo systémového pristupu.

3. Korupcéné spravanie, prijimanie alebo poskytovanie neopravnenych vyhod je zakazané.

Clanok VI
Konflikt zaujmov

1. Zamestnanci su povinni predchadzat vzniku konfliktu zaujmov medzi osobnymi zaujmami
a zaujmami Spolo¢nosti.

2. Kazdy skutocny alebo potencialny konflikt zaujmov je zamestnanec povinny bezodkladne
oznamit svojmu nadriadenému.

Clanok Vil
Dusevné vlastnictvo

1. DusSevné vlastnictvo vytvorené v suvislosti s plnenim pracovnych povinnosti je majetkom
Spolo¢nosti, ak osobitny predpis alebo zmluva neustanovuje inak.

2. Zamestnanci su povinni reSpektovat autorské prava, licencie a ochranu know-how.
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Clanok IX
Oznamovanie porusenia Kédexu

1. Zamestnanci su opravneni a povinni oznamit poruSenie alebo podozrenie z porusenia
tohto Kédexu.

2. Spolocnost zabezpecuje ochranu oznamovatelov v sulade s platnou legislativou.

Clanok X
Zodpovednost a sankcie
1. PorusSenie tohto Kédexu sa posudzuje ako porusSenie pracovnej discipliny.

2. ZaporuSenie Kédexu mozu byt ulozené opatrenia v sulade s pracovnopravnymi predpismi
a internymi smernicami SpoloCnosti.

Clanok XI
Zaverecné ustanovenia
1. Tento Kédex nadobuda uc¢innost dfia 1.1.2024.
2. Koédex je pristupny vSetkym zamestnancom Spolo¢nosti.

3. Zmeny a doplnenia tohto Kédexu schvaluje vedenie Spolo¢nosti.
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PRILOHA é. 1
IT SECURITY & ETHICS

k Etickému kédexu spoloénosti A SMS, s.r.o.

Clanok |
Uéel prilohy
1. Tato priloha upravuje zakladné povinnosti zamestnancov v oblasti informacCne;j

bezpecnosti, ochrany dat a etického pouzivania informacnych a komunikacnych
technoldgii.

2. Ustanovenia tejto prilohy sa vztahuju najma na zamestnancov s pristupom k IT systémom,
sietovej infrastrukture, telekomunikacnym technolégiam a datam Spolocnosti.

Clanok i
Pristup k informaénym systémom

1. Pristup k informaénym systémom Spolo¢nosti je povoleny vyluéne oprdvnenym osobam
a len vrozsahu nevyhnutnom na plnenie pracovnych uloh.

2. Zamestnanci su povinni:
a) chranit svoje prihlasovacie udaje,
b) nepouzivat ucty inych oséb,
c) neumoznit neopravneny pristup tretim osobam.

Clanok il
Ochrana udajov a dat

1. Zamestnanci su povinni chranit:
a) osobné udaje zdkaznikov a zamestnancov,
b) prevadzkové a sietové data,
c) doverné a obchodné informacie.

2. Spracuvanie Udajov musi prebiehat vyluéne v sulade s platnymi pravnymi predpismi a
internymi bezpecnostnymi pravidlami.

3. Kopirovanie, prenos alebo uchovavanie dat mimo schvalenych systémov je zakazané, ak
nie je vyslovne povolené.

Clanok IV
Kyberneticka bezpeénost
Zamestnanci su povinni dodrziavat bezpecnostné opatrenia vratane:

a) aktualizacie softvéru,
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b) pouzivania schvalenych zariadeni,
c) ochrany pred Skodlivym kédom a phishingom.

1. Kazdy bezpecnostny incident, podozrenie na utok alebo unik udajov je zamestnanec
povinny bezodkladne oznamit prisluSnému utvaru alebo nadriadenému.

Clanok Vv
Etické pouzivanie IT a telekomunikaénych systémov

1. IT a telekomunikacné systémy SpoloCnosti mézu byt pouzivané vylu¢ne na pracovné
Ucely, ak interny predpis neustanovuje inak.

2. Zakazuje sanajma:
a) neopravnené monitorovanie pouzivatelov alebo zdkaznikov,
b) zneuzitie administratorskych opravneni,
c) umyselné narusenie prevadzky systémov,
d) obchadzanie bezpe€nostnych opatreni.

Clanok VI
Externi dodavatelia a vzdialeny pristup

1. Pristup externych dodavatelov k systémom Spolo¢nosti musi byt:
a) schvaleny,
b) casovo obmedzeny,
c) monitorovany.

2. Vzdialeny pristup je povoleny len prostrednictvom schvalenych bezpecnostnych
mechanizmov.

Clanok Vi
Zodpovednost a sankcie
1. PoruSenie tejto prilohy sa povazuje za poruSenie Etického kéddexu a pracovnej discipliny.

2. PoruSenie povinnosti méze viest k disciplinarnym, pracovnopravnym alebo pravnym
nasledkom.

Clanok Vlli

Zaverecné ustanovenia
1. Tato priloha je neoddelitelnou sucastou Etického kédexu Spolo¢nosti.
2. Priloha nadobuda ucinnost dna 1.1.2024.

3. Dodrziavanie tejto prilohy je povinné pre vSetkych dotknutych zamestnancov.
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PRILOHA &. 2

Al, LOGOVANIE A MONITORING SYSTEMOV

k Etickému kédexu spoloénosti A SMS, s.r.o.

Clanok |

Uéel a rozsah

1.

Tato priloha upravuje zasady etického, bezpecného a zakonného pouzivania umelej
inteligencie, ako aj pravidlda logovania a monitorovania informaCnych a
telekomunikaénych systémov Spolo¢nosti.

Priloha sa vztahuje na vSetkych zamestnancov a externé osoby, ktoré maju pristup k IT
systémom, datam alebo nastrojom vyuzivajucim umelu inteligenciu.

Clanok I

Pouzivanie umelej inteligencie (Al)

1.

Nastroje umelej inteligencie mézu byt pouzivané vylu€¢ne na pracovné Ucely a len v sulade
s internymi predpismi Spolo¢nosti.

Zamestnancom sa zakazuje:

a) zadavat do Al nastrojov dbéverné, osobné alebo chranené udaje, ak to nie je vyslovne
povolené,

b) pouzivat neautorizované alebo neschvalené Al nastroje,

c) vyuzivat Al na konanie v rozpore s pravnymi predpismi alebo dobrymi mravmi.

Vystupy generované Al maju informativny alebo podporny charakter a nenahradzaju
odborné rozhodovanie zamestnanca.

Zamestnanec zodpoveda za spravnost, zakonnost a etickost pouzitia vystupov Al.

Clanok Il

Etické zasady Al

1.

Spolo¢nost uplatiuje pri pouzivani Al najma tieto zasady:
a) transparentnost,

b) zodpovednost,

c) ochrana sukromia a udajov,

d) minimalizacia rizika diskriminacie a zaujatosti.

Pouzivanie Al nesmie viest k neodévodnenému zasahu do prav zakaznikov, zamestnancov
alebo tretich oso6b.
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Clanok IV
Logovanie systémov

1. Spoloc¢nost je opravnena vykonavat logovanie:
a) pristupov k informacnym systémom,
b) administratorskych a privilegovanych operacii,
c) sietovej a aplikacnej prevadzky.

2. Logy sa spracuvaju vylucne na ucely:
a) zabezpecenia kybernetickej bezpeénosti,
b) prevencie a vySetrovania incidentoy,
c) splnenia zakonnych povinnosti.

3. Rozsah a dobu uchovavania logov urCuje interny bezpecnostny predpis Spolo¢nosti v
sulade s platnymi pravnymi predpismi.

Clanok V
Monitoring systémov a pouzivatelov

1. Spoloc¢nost je opravnena vykonavat primerany monitoring IT a telekomunika¢nych
systémov za Ucelom ochrany:
a) bezpecnosti infrastruktury,
b) dévernych udajov,
c) kontinuity sluzieb.

2. Monitoring nesmie presiahnut nevyhnutny rozsah a musi byt vykondvany v sulade so
zdsadou proporcionality.

3. Zamestnanci su o existencii monitoringu primerane informovani v sudlade s pravnymi
predpismi o ochrane osobnych udajov.

Clanok VI
Ochrana prav zamestnancov a zakaznikov

1. Logovanie a monitoring nesmu byt pouzité na:
a) neoddvodnené sledovanie spravania zamestnancov,
b) zédsah do sukromia nad rémec zakonnych povinnosti,
c) automatizované rozhodovanie s pravnymi i¢inkami bez zdkonného dévodu.

2. Pristup k logom a monitorovacim zdznamom maju len opravnené osoby.

Clanok VI
Zodpovednost a sankcie

1. PoruSenie ustanoveni tejto prilohy sa povazuje za porusenie Etického kédexu a pracovnej
discipliny.
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2. Porusenie mbéze viest k pracovnopravnym, disciplinarnym alebo pravnym nasledkom.

Clanok VllI

Zaverec€né ustanovenia
1. Tato priloha je neoddelitelnou sucastou Etického kédexu SpoloCnosti.
2. Priloha nadobuda ucinnost dna 1.1.2024.

3. Dodrziavanie tejto prilohy je povinné pre vSetky dotknuté osoby.
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